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Tertialrapport 2-2024 Helse Nord IKT

Innstilling til vedtak

Styret i Helse Nord IKT HF inviteres til fglgende vedtak:
1. Styreti Helse Nord IKT HF godkjenner tertialrapport for 2. tertial 2024.

Bakgrunn

[ henhold til krav fra Helse Nord RHF skal Helse Nord IKT oversende styrebehandlet
tertialrapport for 2. tertial innen 1. oktober 2024. Rapporten fglger en egen mal fra Helse Nord
RHF, og omhandler oppfglging av «Styringskrav og rammer 2024 fra Helse Nord RHF til
helseforetakene».

For 2. tertial skal Helse Nord IKT rapportere pa fire styringskrav (nr. 11, 33, 43 og 44), fire
indikatorer og ett mal. [ trad med tillitsreformen skal det i tillegg kun rapporteres pa
styringskrav der helseforetaket identifiserer eventuelle avvik i oppfglgingen. For 2. tertial har
Helse Nord IKT identifisert avvik i fem av styringskravene som det rapporteres pa. Se vedlagte
rapport.

Helseforetakene skal ogsa innen 1. oktober 2024 gjennomfgre risikovurdering av utvalgte mal
og styringskrav. I tillegg skal helseforetakene orientere Helse Nord RHF om andre viktige
risikoer pa kort og lang sikt. Oppdatert risikovurdering er vedlagt.

Administrerende direktgrs vurdering

Administrerende direktgr vurderer status for de fire styringskravene som det skal rapporteres
pa som tilfredsstillende. Nar det gjelder indikatorene som det skal rapporteres pa sd vurderes to
av de som mindre tilfredsstillende. Dette gjelder indikatorene redusert sykefraveer og redusert
overtid. Sykefraveeret er ikke veldig hgyt over maltallet vart pd 5%, men den ligger noe over. Nar
det gjelder overtid sd har denne gkt i forhold til 2023. Begge indikatorene blir fulgt opp med
tiltak.

Av de kravene som skal avviksrapporteres, er det avvik i fem krav. Alle avvikene er knyttet til
kapitlene 6.1 Sikkerhet og beredskap og 6.2 Nasjonal samordning. Administrerende direktgr



anser kravene knyttet til sikkerhet og beredskap som ambisigse sett opp mot den risikobaserte
tilnzermingen som MS0318 (Regionale sikkerhetsmal og sikkerhetsstrategi for
informasjonssikkerhet) legger opp til. Dette har administrerende direktgr tatt opp med Helse
Nord RHF i et mgte i mars 2024 og i et brev datert 1. juli 2024.

Oppdatert risikovurdering av utvalgte stryingskrav og indikatorer, samt foretakets topp 5
risikoer viser at vi har gatt fra grgnn til gult risikoniva pa to av indikatorene. Disse er redusert
sykefraveer og redusert overtid. Administrerende direktgr vil ha fokus pa disse og de gvrige
riskoomradene fremover for 4 ta ned risikoene.

Oddbjgrn Schei

Administrerende direktgr
Dette saksframlegget er elektronisk godkjent og innehar derfor ikke hdndskrevet signatur.
Vedlegg:

1 Vedlegg 2 Risiko utvalgte krav og foretakets topp 5
2 Vedlegg 1 Rapport til Helse Nord RHF 2. tertial 2024 - Helse Nord IKT



Regional risikostyring - utvalgte styringskrav - HNIKT

Gronn Har god oversikt og kontroll. ingen utsikter til at risiko skal endres i negativ retning. Eksisterende tiltak ser ut til  virke som forutsatt, mindre del av virksomheten bergres
Gul Har ikke tilstrekkelig informasjon eller oversikt. usikkerhet om eksisterende tiltak vil fungere. skal lite til for at risiko endres
Rad Mangler informasjon, oversikt eller ressurser. har ingen eksisterende tiltak, tiltak virker ikke, tiltak er ikke iverksatt, liten sannsynlighet pa at tiltak vil virke, store deler av virksomheten berares
Konsekvensvurdering
(Angi viktigste konsekvenser-
utgangspunkt i regional Er tiltak
Risikovurdering konsekvensskala i egen arkfane for Begrunnelse for risikovurdering |iverksatt Forslag til regionale
Omride (RL1602) lio mal (se forklaring linie 3-5) for isi ing (se f|veiledning om angi i 2 (se forklaring linie 3-5) (ia/neil? tiltak
5 |Redusert innleie
Antall upnskede hendelser som fgrer til utrykninger Ingen utsikter til at risiko skal endres i ne|Ressurser: Minimal innvirkning, i
personel, utdanning og kompetanse o Redusert overtid Recusorn AL b tilnzermet normal tilgang til personell ul Overtidsbruken har gkt noe n
med tilstrekkelig utdanning o riktig sammenlignet med 2023
Redusere bruk av overtid ifb med oppgraderinger —
7 |6maneders ingshorisont i ar
Ingen utsikter ti at risiko endres | Kapasitet: Minimal innvirkning,
negativ retning tiinzermet normal drift og
Foretakene skal, med utgangspunkt i niva i 2023, redusere tjenesteleveranser. Organisasjonsutvikling 2024 kan
8 Reduksjon i sykefraver sykefravaret med minimum 5 prosent arlig, inntil styringsmalet om Ressurser: Minimal innvirkning, Gul skape usikkerhet hos ansatte, og kan [Ja
Helse-Milo-Sikkerhet maksimalt 7,5 prosent sykefravaer er nadd. tilnermet normal tilgang til personell medfore okt sykefraver
med tilstrekkelig utdanning o riktig
Gronn
‘Avviksmeldinger DocMap Ingen utsikter tl at risiko endres | negatiy] HMS: Ingen eller ubetydelig
9 [Redusere vold, trusler og seksuell trakassering personskade/plage. Medforer ikke Grann
Saker tl ressurseruooe Varsling Gronn fraver.
Skal lite til fer risiko endres. Ja det pagér tiltak
Deter i perioden giennomfort ny for & forbedre
revisjon fra Riksrevisjonen og en motstandsdyktig
teknisk inntregningstest fra het, og foregar
HelseCERT. Forelopig utkasttl rapport [arbeid for &
fra Riksrevisjonen bekrefter atvihar | forankre formell
Antall giennomforte pvelser realtivt god oversikt over aktivitet som skal
Andel oppdaterte beredskapsplaner forbedingspotensialer for & ke styrke evnen til &
Antall beredskapshendelser i eget helseforetak motstandsdyktigheten. Revisjonen | 2/0€kke 08
pApeker ogs4 en forbedring som har ::::‘:IS’:' en
Overordet beskrivelse av hendelsen hevet nivéet og glore enkelte
> i flere av tiltakene
Helse Nord skal ha motstandsdyktighet mot, kunne avdekke og handtere | 2°11Ve evaluering av hendelse . X i "a"““;‘ge' noe vanskeligere. Men det ooy covende,
Sikkerhet og beredskap 10 |ugnskede hendelser (graden av sikkerhet kan ikke males direkte, men Gul Skal litetil or risiko endres Stor pavirkning p3 evne til  levere Gul glenstar fremdeles betydelig arbeidfor | og get vl kunne |se riikovurdering T
i & heve sikkerhetsnivaet i regionen .
kan méles indirekte ved 3 vurdere kvaliteten i prosessene rundt styring) tjenester ta tid for risiko
Rapporter fra HN IKT (uoff): innen flere omréder. endres som folge
Antall kritiske sérbarheter internt i HN, totalt og fordelt pé foretak i Motstandsdyktigheten mot digitale av disse
regionen. angrep, er forbedret, men
Antall eksponerte sérbarheter medium il kritisk som detekteres av sikkerhetskapablliteter kan omeas, og
NHN. det gjenstar fortsatt sarbarheter ift
Antall Utdaterte enheter og sertifikater teknisk gjeld i utstyr og konfigurasjoner
som kan untyttes av en ondsinnet
aktor.
Handtere hendelser: Revisjonen har
ikke testet evne til & handtere
hendelser. Det er fremdeles behov for
videre arbeid med tidligere papekte
Finnmarkssykehuset: minst kr +10 mil.
UNN: minst kr +40 mill.
X ) Nordlandssykehuset: minst kr +5 mill. Har ikke tlstrekkelig informasjon eller | 0uSthet: Liten eller kortvarig Usikkerhet knytet til prosjekt- og  |1a, lapende
1 Oppna pkonomisk resultatkrav N reduksjon eller forsinkelse i Gul
Helgelandssykehuset: minst kr +47 mill. oversikt enesmclovermmsone. oppdragsinntekter oppfalging
Nord: minst kr +1 mill.6
Helse Nord IKT: Minst balanse (null} Gul
e tiltaksplan for omstiling Gronn Windre del a berores Grann
Seonomi Har ikke tilstrekkelig informasjon eller | @konomi: Tap av verdier, inntekter eller
oversikt, og heller ikke noe verktay som  |paforte utgifter med moderate HN IKT styrer alle anskaffelser mot
gjor at vi kan male utviklingen pa konsekvenser for gkonomisk Sykehusinnkjep, men mangler
tjenestesiden, handlingsrom verktoy for & male innkjep av
13 |@kt andel kigp pa rammeavtaler fra Sykehusinnkjgp skal gkes med 10 prosentpoeng sammenlignet med 2023 Gul :':;zzﬁ;jgnksg derfor ikke s ;T::rfi‘;f:;zy/ utlose
disse innkjopene. Nar det gjelder
varekjop, kan dette males
giennom Clockwork, men de utgjor
Gul kun 10% av HN IKT sine innkjop




Regional risikostyring - utvalgte styringskrav - HNIKT

Grgnn
Gul
Red

Har god oversikt og kontroll. ingen utsikter til at risiko skal endres i negativ retning. Eksisterende tiltak ser ut til  virke som forutsatt, mindre del av virksomheten bergres

Har ikke tilstrekkelig informasjon eller oversikt. usikkerhet om eksisterende tiltak vil fungere. skal lite il for at risiko endres
Mangler informasjon, oversikt eller ressurser. har ingen eksisterende tiltak, tiltak virker ikke, tiltak er ikke iverksatt, liten sannsynlighet p at tiltak vil virke, store deler av virksomheten bergres

Topp 5 risiko

Navn pa risiko

Risikovurdering
(se forklaring linie 3-5)

for risil ing (se f|

Konsekvensvurdering

(Angiviktigste konsekvenser-
utgangspunkt i regional
konsekvensskala i egen arkfane for
veiledning om angi ive

Er tiltak iverksatt (ia/nei

Forslag til regionale tiltak

Teknologi

Henger ikke med pa teknologisk utviking

Lang

MAL: Usikkerthet om fastsatte mél kan
oppnas (innen frist)
Informasjonssikkerhet og beredskap:
Stor pévirkning pa evne til 4 levere
tienester. Lav kapasitet for handtering
av hendelser / daglig drift.

Kapasitet: Betydelig reduksjon av

Mange amtidig utfordrer
kapasitet

eller middels
varighet

Robusthet: Middels bortfall av
funksjon. Middels omfattende
ngdvendig. Kan gjenopprettes av
interne og eksterne ressurser.
Robusthet:

ak

Innfgre regional portefaljestyring og
helhetlig forvaltning

Infrastruktur

Sikre til enhver tid oppdatert infrastruktur

Lang

Store endringer i infrastruktur kan
pavirke driftstabilitet

Informasjonssikkerhet og beredskap:
Stor pévirkning pa evne til 4 levere
tjenester. Lav kapasitet for handtering
av hendelser / daglig drift.
Robusthet: Stgrre/betydelig bortfall av
funksjon. Storre/mer omfattende tiltak
ngdvendig. Kan helt eller delvis

av eksterne ressurser.

Regional portefgljestyring. Folge opp
rammeverk for IKT-styring

Sikkerhet

Evne til & jobbe langsiktig og helhetlig med forebyggende
sikkerhetsarbeid

Usikkerhet om eksisterende tiltak vil
fungere

Stor péavirkning pa evne til & levere
tjenester. Lav kapasitet for handtering
av hendelser / daglig drift.

Utviklingen i trusselbildet og
teknologiendringer vil kunne
fremtvinge behov for storre konsept
endrende tiltak, for & ta nye
sikkerhetsmessige steg. Huis dette ikke
sees pa malrettet, men man
inkrementelt forsoker  hente ut
sikkerhetseffekter av pagaende initiativ,
vil vi ikke oppma ambisjonene i
MS0318.

Etablering av regional
ikkerhetsportefolje og realisering av
sikkerhetskapabiliteter

Bedredskap

Et forankret felles bilde av hvordan vi som region skal operere og
ienkr i

Lang

Har ikke tilstrekkelig informasjon eller
oversikt

Fullstendig bortfall av funksjon
Omfattende og tidkrevende tiltak
nadvendig. Kan delvis gjenopprettes av
eksterne ressurser. Ingen adgang eller
kontroll pa egne infrastruktur (fysisk
tilgang tl fysisk objekter/bygg)

Iht brev HN IKT ref 2024/446 ber det
giennomfores forventningsdialog
med nasjonale myndigheter rundt
arbeid med
helseberedskapsmeldingen.

strategisk portefaljestyring

Etablere felles regionale prioriteringer

Har vist seg krevende & lykke med felles.
regionale prioriteringer og manglende
prioriteringer gir utfordringe rmed

Kapasitet: Betydelig reduksjon av
tienesteleveransene eller middels
varighet

Allerede igangssatt arbeid knyttet til
innfering av regional portefoljestyring
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Om rapportering

Regjeringen har iverksatt en tillitsreform. Tillitsreformen er et av flere grep for a utvikle
og fornye offentlig sektor. Sentrale mal i tillitsreformen er bl.a. a redusere ungdvendige
rapporterings- og dokumentasjonskrav og a gi mer faglig frihet til fgrstelinjen.

Hovedregelen er at det skal rapporteres i helseforetakenes arlige melding til Helse Nord
RHF, mens det bare er utvalgte styringskrav som det skal rapporteres pa tertialvis.
Forutsetningen for dette er at helseforetakene gjgr risikovurderinger og rapporterer til
Helse Nord RHF dersom det er avvik i forhold til fastsatte styringskrav
(avviksrapportering).

Det skal rapporteres pa utvalgte mal for regional risikostyring innen 1. mars 2024 jf
tabell 3 i kap 8 i Styringskrav og rammer 2024 fra Helse Nord RHF til helseforetakene.

For d redusere rapportering fra helseforetakene pa styringskrav Helse Nord RHF har
resultater er det nd malekort under utvikling i HN LIS. Malekortet utvikles og bygges ut
ila 2024.

Rammeverket for risikovurdering utvikles og avtales i regionalt nettverk for
risikostyring.

Denne rapporteringsmalen omhandler alle styringskrav som er gitt helseforetakene.
Vaer oppmerksom pa at det ogsa er styringskran som skal rapporteres manedlig.

Krav som foretakene ikke skal rapportere pa kan tas ut av malen, men krav nr ma
beholdes der det er satt.

Kravene er listet opp etter fglgende oppsett, og fylles ut iht angitt foretak og rapporteringsfrekvens.

Krav nr/ | Krav tekst Gjelder | Rapporterings-
mal / foretak | frekvens (evt
Indikator avviksrapportering
tertialrapport)
Kilde
Rapporteringstekst:
Side 3 av 12



Styringskrav og rammer 2024 fra Helse Nord RHF til helseforetakene

3. Hovedmal 1: Styrke psykisk helsevern og tverrfaglig
spesialisert rusbehandling

Ingen krav til HN IKT under dette hovedmalet.
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4. Hovedmal 2: Styrke forskning, innovasjon og kompetanse
og forbedre kvalitet og pasientsikkerhet

4.2 Bemanning, ledelse og organisasjon

Indikator | Foretakene skal, med utgangspunkt i niva i 2023, Alle Skal risikovurderes
redusere sykefravaeret med minimum 5 prosent arlig, innen 01.03.2024
Se inntil styringsmalet om maksimalt 7,5 prosent
madlekort | sykefraveer er nadd.
HN LIS Tertialrapporter og
Arlig melding
Rapporteringstekst:

Pr 2. tertial ligger sykefraveeret pa 5,82% som er noe hayere enn maltallet for HN IKT pa 5%.
HN IKTs sykefraveer fglger nasjonal utvikling i noe hgyere sykefraveer generelt, men pa lavere
fraveersniva. Det er et lavt egenmeldt fraveer, mens legemeldt langtidsfraveer star i stor grad for
gkning. Det etableres et internt sykefravaersteam i HR, og ledere i seksjoner med hgyt
sykefraveer fglges opp enkeltvis.

Styringskrav:
11 | Helseforetakene skal oppnevne medlem til nytt regionalt Alle 2. tertial og Arlig
samarbeidsorgan for hgyere yrkesfaglig utdanning. Organet melding

skal bidra til at foretakenes behov for hgyere utdanning i alle
yrkesfag blir dekket. | Igpet av andre tertial 2024 skal
foretakene ha kartlagt behovet for hgyere yrkesfaglig
utdanning.

Rapporteringstekst:

Helse Nord IKT vil oppnevne medlem til organet nar forespgrselen kommer fra Helse Nord RHF.
Informasjon til ansatte om mulighetene for a ta hgyere yrkesfaglig utdanning har resultert i at
aktuelle kandidater har sgkt.

5. Hovedmal 3: Rask tilgang til helsetjenester og
sammenhengende pasientforlgp

Ingen krav til HN IKT under dette hovedmdlet.
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6. @vrige krav og rammer for 2024

6.1 Sikkerhet og beredskap

Styringskrav:
28 | Helseforetakene skal forberede seg pd enda stgrre hendelser, | Alle Arlig melding
og skal utarbeide planer for reduksjon og bortfall av kritisk (tertialvis
infrastruktur pa inntil 7 dager. Med kritisk infrastruktur avviksrapportering)

menes elektronisk kommunikasjon (EKOM) og forsyning av
strgm, vann, drivstoff og mat.

Rapporteringstekst:

| oppfalgingsmate med Helse Nord RHF er krav vedragrende beredskap diskutert, og Helse
Nord IKT har avklart at felgende oppdrag ma sees pa som retningsgivende (Ref brev og dialog
med Helse Nord RHF om styringskrav nr 28 og 29). Det er videre i oversendt brev anbefalt at
det settes en regionalt styrt strukturert aktivitet som ser helhetlig pa de ulike regionale
behovene tilknyttet oppdraget. Det er ogsa anbefalt en dialog mot Helse- og
omsorgsdepartementet for & avklare forventninger til helseberedskapsmeldingen i forhold til
retning og fart. Det er derfor var oppfatning at anbefalinger ift rammer og ngdvendige
avklaringer for oppdraget er Igftet. Prosessen rundt dette vurderes derfor pa navaerende
tidspunkt til & veere i henhold til plan.

Av identifiserte interne tiltak ma Helse Nord IKT styrke funksjonen rundt
kontinuitetsplanlegging og avklare viktige avhengigheter i IKT-Infrastrukturen. Dette fglger av
var forstaelse av oppdraget, beskrevet i brev fra HN IKT til Helse Nord RHF datert 01.07.2024,
deres ref 2023/970-21/601. Nedvendig ressurs pa kontinuitetsplanlegging er meldt inn i
pagaende budsjettprosess. DSDR i sky er fremdeles til vurdering i pagdende sky-prosjekt og
falges opp der. Det gjenstar fremdeles arbeid a kartlegge kritiske avhengigheter i IKT
infrastrukturen.

30 | Helseforetakene skal videreutvikle tiltak for beskyttelse mot | Alle Arlig melding
ondsinnede dataangrep og trusler mot kritisk infrastruktur i (tertialvis
trad med trusselbildet og basert pd giennomfgrte risiko- og avviksrapportering)
sdrbarhetsanalyser.

Rapporteringstekst:

Regional handlingsplan er etablert og det jobbes i stort med initiativ i denne. Flere av tiltakene
er omfattende og vil ta tid & utbedre. Pa lang sikt er arbeid med malbilde sikkerhet i en
sluttfaringsfase, og forventes ferdigstilt i lapet av innevaerende ar. Méalbildet vil gi en retning og
overordnet gap analyse i forhold til kapabiliteter som styrkes eller etableres. Flere prioriterte
sikkerhetstiltak er padgaende i ulike prosjektinitiativer, men det er forelgpig ikke hentet ut
tilstrekkelig effekt fra disse. Pa prioritetslisten star blant annet arbeid med reduksjon av teknisk
gjeld, fornying av internettvask, herding av linux servere, innfgring av endepunktsbeskyttelse
og forbedret sarbarhetsskanning. Prosjektet rundt herding av linux servere er ferdigstilt, og en
andel servere er herdet. Det er etablert prosedyrer og retningslinjer for herding av linux servere.
Totalt er likevel status at hovedandelen med servere ikke er ferdig herdet per dags dato og
fortsatt ma jobbes med. Riksrevisjonen oppfglging av dokument 3:2, har ilgpet av perioden
avdekket flere forbedringsomrader innenfor sikkerhetsarbeidet. Selv om det avdekkes flere
betydelige utnyttbare svakheter, viser sikkerhetsrapportering at det er samsvar mellom
avdekkede avvik og kjente utfordringsomrader. Tekniske sarbarhetsskanninger viser en svak
positiv utvikling i antall kritiske sarbarheter i regionen. En nedgang fra 1,3 % total andel
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enheter med kritiske sarbarheter ved utgangen av 1. tertial til 1,0 % ved utgangen av 2. tertial.
Arbeid med ytterligere fokus pa handtering av tekniske sarbarheter er noe etter plan, men det
pagar initiativ rundt dette.

Totalt sette status til uendret og gul, da situasjon i stort kan oppsummeres i henhold til
Riksrevisjonens funn. Det er forbedringer pa flere omrader, men gjenstar fremdeles arbeid med
a hente ut effekt av etablerte sikkerhetskapabiliteter og styrke motstandsdyktigheten.

31 | Helseforetakene skal bidra i arbeidet med nasjonal Arlig melding
verdikartlegging knyttet til grunnleggende nasjonale (tertialvis
funksjoner iht. sikkerhetsloven. avviksrapportering)

Rapporteringstekst:

Helse Nord IKT er i perioden gitt oppdrag om a revurdere tidligere skadevurdering pa logiske
objekter. Oppdraget er gitt av Helse- og omsorgsdepartementet med svarfrist i oktober.
Arbeidet er informert om til Sikkerhetsradet og felges opp gjennom denne arenaen.

32 | Helseforetak med ansvar for utpekte skjermingsverdige Alle Arlig melding
verdier som understgtter grunnleggende nasjonale (tertialvis
funksjoner skal giennomfgre ngdvendige sikkerhetstiltak for avviksrapportering)

d etablere og opprettholde forsvarlig sikkerhetsniva for de
utpekte verdiene. Utdypende informasjon vil bli gitt de
respektive helseforetakene i NBN.

Rapporteringstekst:

Arbeidet er noe forsinket grunnet stor arbeidsmengde tilknyttet 3. ars oppfelging av
Riksrevisjonens rapport. Arbeidet ma gis gkt fokus i kommende tertial. Det er etablert
retningslinje og prosedyrer for personellsikkerhet ifb med ugradert skjermingsverdige objekter,
men det gjenstar arbeid for & avklare hvilke roller i HN IKT som skal omfattes av denne. Denne
aktiviteten er forsinket. Tiltaket rundt OOB har ikke hatt progresjon og er forsinket.

Status for arbeidet settes for a synliggjere at identifiserte aktiviteter ikke har hatt forventet
progresjon i gjeldene tertial.

6.1.1 Informasjonssikkerhet og personvern

Styringskrav:
33 | Innen 31. august 2024 styrebehandle status og rapportere Alle Innen 31. august
pa korrigerende tiltak fra arbeidet med informasjons- 2024

sikkerhet. Status skal som minimum inneholde:

e status for fremdrift for handlingsplan og lukke kjente
svakheter,

e presentasjon av spesialisthelsetjenesten trusselbilde
(utarbeidet av HN IKT),

e resultater fra gijennomfdrte risikovurderinger,
penetrasjonstester, sikkerhetstester og
sikkerhetsrevisjoner,

e oppsummering fra tertialvis avviksrapportering,
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e presentere modenhetsvurdering av NSM
grunnprinsipper

e Dbeskrivelse av hvordan kartlegging av digital
sikkerhetskultur er fulgt opp

Rapporteringstekst:
Status informasjonssikkerhet ble presentert for styret i Helse Nord IKT pa styremgte i juni 2024, og

svarte ut alle punktene i styringskrav 33 i et samlet dokument. Dokumentet kan oversendes ved
forespgrsel.

6.2.3 Videre utvikling av innkjopsomrddet

Styringskrav:
36 | Falge opp innkjspsomrddet spesielt i arbeidet med a sikre Alle Arlig melding
gkonomisk bzerekraft. (tertialvis
avviksrapportering)
Rapporteringstekst:

Det er informert innad i virksomheten om nye lovbestemmelser om krav til klima og miljg. | alle
anskaffelser stilles krav til klima og miljg, serigsitetskrav og Sykehusinnkjgp arbeider pa vegne
av HN IKT for & sikre at krav til menneskerettigheter blir ivaretatt. HN IKT anvender Statens
standardavtaler i alle sine anskaffelser hvor det er standarsbestemmelser pa dette.

HN IKT arbeider for at anskaffelser blir regionale eller nasjonale, og har interne rutiner pa plass
for a sikre at man i HN IKT har oversikt over og planlegger sine anskaffelser i nasjonalt og
regionalt perspektiv. HN IKT mangler rutiner for & handtere regionalisering av Nye tjenester.

7. Tildeling av midler og Kkrav til resultat og aktivitet

7.1 @konomiske krav og rammer

Styringskrav:
43 Helseforetaket skal identifisere konkrete tiltak som Alle Skal risikovurderes
bidrar til at kostnadene holdes innenfor gitte rammer i innen 01.03.2024
Se 2024, og som sikrer gkonomisk baerekraft framover. Virksomhetsrapport
mdlekort og tertialrapport
HN LIS
Rapporteringstekst:

Regnskapsstatus rapporteres manedlig, fremskriving av IKT-kostnader er utarbeidet i forslag til
@LP og negative resultater pa enkeltenheter fglges opp med tiltak.

44 Helseforetaket skal sikre kontroll og oppfalging av Alle Skal risikovurderes
tiltakene og ved behov iverksette ytterligere tiltak. Det innen 01.03.2024
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Se skal rapporteres ménedlig.
mdlekort
HN LIS

Virksomhetsrapport
og tertialrapport

Rapporteringstekst:

Regnskapsstatus rapporteres manedlig, fremskrivinger av IKT-kostnader fremgar av forslag til
@LP og tiltak iverksettes ved negative resultater.

15
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Andre krav til rapportering

Fglgende indikatorer skal risikovurderes og rapporteres, men er ikke satt indikatorer i
ovenstaende kapitler.

Styringskrav:
Indikator | Andelen anskaffelser pG Sykehusinnkjgpavtaler skal Alle Skal risikovurderes
gkes med 10 prosentpoeng sammenlignet med 2023. innen 01.03.2024
Se Tertialrapporter og
mdlekort Arlig melding
HN LIS
Rapporteringstekst:

HN IKT styrer alle anskaffelser mot Sykehusinnkjep, men mangler verktay for & male innkjop av
tjenester, og kan derfor ikke male andelen pa disse innkjgpene. Nar det gjelder varekjap, kan
dette males gjennom Clockwork, men de utgjer kun 10% av HN IKT sine innkjap.

Indikator | Redusert overtid. Alle Skal risikovurderes
innen 01.03.2024
Se Tertialrapporter og
mdlekort Arlig melding
HN LIS
Rapporteringstekst:

| fgrste halvar 2024 har antall timer overtid gkt med 10,5% sammenlignet med samme periode i
2023. Overtid for ansatte pa FFKS er ikke tatt med. Tiltak for a fglge opp overtidsbruken er
iverksatt.

Indikator Redusere vold, trusler og seksuell trakassering. Alle Skal risikovurderes
innen 01.03.2024
Awviksmelding Tertialrapporter og
DocMap Arlig melding
Rapporteringstekst:

ForBedring 2024 har indikert at det er usikkerhet i organisasjonen om det systematiske arbeidet,
noe som fordrer at dette ma tas tak i og tilkjennegjgres for organisasjonen. Pa grunn av
manglende kapasitet pa HMS-omradet, er ikke det systematiske arbeidet igangsatt. Ny HMS-
radgiver er tilsatt, og det legges en plan for giennomfgring i starten av siste tertial.
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Madl | Helse Nord skal ha motstandsdyktighet mot, kunne Alle Skal risikovurderes
avdekke og hdndtere ugnskede hendelser (graden av innen 01.03.2024
sikkerhet kan ikke mdles direkte, men kan mdles Tertialrapporter og
indirekte ved & vurdere kvaliteten i prosessene rundt Arlig melding
styring).

Rapporteringstekst:

| lgpet av 2. tertial har Riksrevisjonen gjennomfgrt revisjon og HelseCERT gjort inntregningstest.
Revisjonene avdekker fremdeles betydelig rom for forbedring, for & heve
motstandsdyktigheten til gnsket nivad. Samtidig papeker forelgpig rapport fra Riksrevisjonen en
identifisert gkning i motstandskraft fra forrige revisjon. Det er igangsatt aktivitet for & gke
motstandsdyktigheten og konkrete tiltak rundt oppfelging av teknisk gjeld i konfigurasjoner,
og spesifikt oppfelging av servicekontoer. Videre er det igangsatt aktivitet for 8 kunne forbedre
evnen til & avdekke og handtere hendelser, giennom mandat for inngaelse av ekstern SOC og
IRT avtale. Denne er planlagt behandlet i portefgljestyremgate i september.

Revisjoner papeker betydelige utfordringsbilde som vil ta tid & forbedre., men viser en utvikling
i riktig retning. Det er pagdende konkrete aktiviteter for & forbedre tilstanden.
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Prioriterte mal for risikostyring (Styringskrav og rammer 2024 fra Helse Nord RHF til

helseforetakene, tabell 3):
e o ] i ===
eller manuell

Evalitet og Utvalgte kvalitetsindikatorer — oversikt fra SKDE Sykehusforetak Tertialvis Vedlegg til styringskrav og rammer 2024
kapasitet i 2_ Redusere fristbrudd MEnedlig HM LIS
tjenestetilbudet 3. Ventetid innenfor frister Mznedlig HN LIS
4. Pakkeforlgp innenfor frister Manadlig HM LIS
Personell, 1. Redusertinnleie Sykehuzforetak MEnadlig HM LIS
utdanning of 2. Redusert overtid Alle M;nedlig HM LIS
kompetanse 3. & maneders planlegzingsharisont i arbeidstidsplanlegging Sykehusforetak Ménedlig Andel ventende med tildelt time innen & HM LIS
mnd frem i tid
Helse-Miljg- 1. Reduksjon i sykefravar Alle Manedlig HN LIS
Sikkerhet 2. Redusere vold, trusler og seksuell trakazsering Kuvartal Hendelser/zwviksmeldinger registrert i DacM=p
DocMap
Sikkerhet og 1. Helse Mord skal ha motstandsdyktighet mot, kunne Alle Kvartal Antall giennomfarte gvelser Helze CIW
beredskap avdekke og handtere ugnskede hendelser (graden av Kuvartal Andel oppdaterte beredskapzplaner Helse CI M}P&M
siktkerhet kan ikke mdles direkee, men kon males indirekee
ved & vurdere kvaliteten | prosessene rundt styring) Kuvartal Antall beredskapshendelser i eget Helze CIM
helseforetak

1. Owverordet beskrivelse av hendelsen
2. Beskrive evalusring av hendelse

Manedlig Antall kritiske sdrbarheter internt i HN, HM IKT
totalt og fordelt pd foretak i regionen.

Ménedlig Antall eksponerts sarbarheter medium til HM IKT
kritisk som detekteres av NHN.

M;nedlig Antall Utdaterte enheter og sertifikater HM IKT
@honomi 1. Oppn# skonomisk resultatkray Alle Manedlig  Regnskap mot budsjett SAS LIS
2. Gjennomfgring tiltaksplan for omsztilling Manadlig Mznuell maling av gjennor ingsgrad Il Il rapportering
3. @kt zndel kjgp p rammeavtaler fra Sykehusinnkjap Minedlig @kt andel kjgp SAS LIS
Forskning og 1. @kt antall kliniske studier Sykehusforetak .au'lig Milens er spesifisert i Nasjonal Masjonalt mélmslem
innovasjon 2. @kt =ntall pasienter i kliniske studier Arlig handlingsplan for kliniske studier 2021- for forsknings- og
2015, og spesifisert de enkelte &ri innovasjonsaktivitet i
oppdragsdokument fra HOD helseforetakene.
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