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24/23 27.04.2023 Styret Helse Nord IKT HF

MoDI iFRONT - gjennomfgring

Innstilling til vedtak
Styret i Helse Nord IKT HF inviteres til fglgende vedtak:

1. Styreti Helse Nord IKT gir sin tilslutning til oppstart av fase 1 av gjennomfgringsfase for
prosjekt «iIFRONT» innenfor en ramme pa 20 MNOK.

2. Styret ber adm.dir. oversende sgknad til Helse Nord RHF om godkjenning av
investeringsramme.

Sammendrag

Bakgrunn

Styret i Helse Nord IKT (HN IKT) behandlet i ekstraordineert styremgte 8. mars i sak 12/21
«MoDI iFRONT (Infrastruktur for Felles Regional Oppgradert Nettverks Topologi)» forslag om
igangsetting av aktiviteter for a oppgradere og utbedre underliggende regional og lokal IKT-
infrastruktur.

Hensikten med prosjektet er a etablere ngdvendig felles IKT infrastruktur i Helse Nord slik at
navaerende og kommende behov i sykehusforetakene og informasjonssikkerhetstiltak
muliggjgres og understgttes, samt gjennomfg@re utbedringer av de identifiserte utfordringer
knyttet til underliggende infrastruktur.

Applikasjoner og tjenester som skal benyttes av helseforetakene stiller minimumskrav til

underliggende infrastruktur pa den enkelte lokasjon. Noen av disse kravene er beskrevet i
sluttrapport fra planleggingsfasen i prosjekt «Regional Wifi» og er oppsummert i figuren under.
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[ oppdragsdokumentet 2021 fra Helse Nord RHF beskrives fglgende:

«Helse Nord IKT har ansvaret og oppgaven for leveranse av IKT infrastrukturtjenester til

helseforetakene pad folgende omrader: IKT-drift, IKT produksjon, levering og innstallering
av brukerutstyr, systemintegrasjon samt brukerstgtte og andre forvaltningsoppgaver som
naturlig tilknyttes omrddene nevnt ovenfor.»

Videre vises Oppdragsdokument 2021 (0D2021), krav nr. 98:

«Helse Nord IKT HF har ansvaret og oppgaven for leveranse av IKT infrastrukturtjenester
til helseforetakene pd folgende omrdder: IKT-Drift, IKT-produksjon, levering og
innstallering av brukerutstyr, systemintegrasjon samt brukerstgtte og andre
forvaltningsoppgaver som naturlig tilknyttes omrddene nevnt ovenfor. Ytterligere
tydeliggjering vil fremkomme i styringssystem for informasjonssikkerhet. Styringskravet
gjelder ikke omrddet Medisinsk utstyr som er sarskilt regulert i egne forskrifter.»

Styringsdokument ble behandlet i styringsgruppesak 12-2023 av prosjektets styringsgruppe i
mgte avholdt 01.03.2023

Fglgende vedtak ble fattet:
1. Styringsgruppen gir sin tilslutning til fremlagte styringsdokument for prosjektet iFront.

Saken ble videre behandlet i programstyret for MoDI programmet i sak 10-2023 i mgte avholdt
29.03.2023. Fglgende vedtak ble fattet:
1. Programstyret for MoDI-programmet gir sin tilslutning til oppstart av fase 1 av
giennomfaringsfase for iFront-prosjektet forutsatt godkjent finansiering.

Saksutredning

Prosjektet har gjennomfgrt planfase i perioden mai 2021 - november 2022 med fglgende
leveranser:

e Kartlegging og dokumentasjon av nettverksinfrastruktur pa alle helseforetak i regionen,
med unntak av utelokasjoner og ambulansestasjoner
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e Etablering og overlevering av verktgyet Netbox for dokumentasjon av
nettverksinfrastruktur

e Gjennomfgrt markedsdialog (RFI) for forvaltning og livssyklushandtering av
nettverksinfrastruktur i aksesslaget

e Gjennomfgrt aktiviteter for identifisering av forbedringsomrader i kjerne, distribusjon
og aksesslaget i regionens nettverk, kalt «Nettverk 2.0.»

Kartleggingen som er gjennomfgrt dokumenterer et betydelig behov for a igangsette tiltak for
utskifting og oppgradering av nettverksinfrastruktur pa regionens sykehuslokasjoner. Dette
gjelder bade nettverksinfrastruktur og utbedring av lokale data- og kommunikasjonsrom. [
samrad med HN IKT sin linjeorganisasjon er omfanget av tiltak av en slik karakter at det ikke vil
veere mulig & gjennomfgre disse uten bistand fra en eller flere eksterne aktgrer.

Prosjektet anbefaler med bakgrunn i dette leveranser/produkter beskrevet i tabell 1 under for
iFront gjennomfgringsfase.

# Produkter Beskrivelse

Prosjektet skal i gjennomfgringsfasen:

e Utbedre identifiserte mangler i lokale data- og
kommunikasjonsrom i regionen der dette er
hensiktsmessig/mulig uti fra en risikobasert
tilneerming

e Prioritert oversikt over lokale data- og

Utbedring avidentifiserte kommunikasjonsrom rom fra HN IKT

mangler i lokale data- og

1 kommunikasjonsrom linjec_)rganisasjon benyttes som grunnlag for
arbeidet
Prosjektet vil giennom dialog med helseforetakene
utarbeide en omforent prioriteringsliste. Utbedring
gjennomfgres i naert samarbeid med byggteknisk avdeling
pa det enkelte foretak.
Prosjektet skal i giennomfgringsfasen:

e Planlegge, koordinere og gjennomfgre utbedring av
identifiserte mangler i kartlagt
nettverksinfrastruktur. Dette gjelder blant annet
svitsjer, routere, kontrollere, tradlgse aksesspunkt
mv.

Utbedring av identifiserte e Prosjektet vil i fgrste omgang ta utgangspunkt i
) mangler i kartlagt bytting av utstyr som er satt i bestilling av Helse
nettverksinfrastruktur Nord IKT sin linjeorganisasjon over arlige

reinvesteringsbudsijett.

e Prosjektet vil utarbeide en oversikt over resterende
investeringsbehov utover reinvesteringsbudsjett.

e Arbeidet ledes av prosjektet, men gjgres i nzert
samarbeid med HN IKTs linjeorganisasjon seksjon
for Nettverk.

Anskaffe og etablere avtale
for forvaltning og

3 [livssyklushandtering av
nettverksinfrastruktur i
aksesslaget

Prosjektet skal i gjennomfgringsfasen:
e Viderefgre arbeidet som ble gjennomfgrt i
prosjektets planleggingsfase - Request For
Information (RFI)
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¢ Gjennomfgre anskaffelse av avtale for forvaltning og
livssyklushandtering av nettverksinfrastruktur i
aksesslaget.

o Etter avtaleinngdelse skal prosjektet koordinere og
gjennomfgre operasjonalisering av avtalen.

e Arbeidet gjennomfgres i neert samarbeid med HN
IKTs linjeorganisasjon.

Tabell 1 leveranser

Avgrensninger:
Produkter/leveranser beskrevet i tabell 2 under inngar ikke i iFront gjennomfgringsfase:

# Produkt/ leveranser Avgrensning
Kartlegging og dokumentasjon av
Kartlegging og dokumentasjon av nettverksinfrastruktur pa utelokasjoner og

nettverksinfrastruktur pa ambulansestasjoner (restomfang fra planfase) vil
1 utelokasjoner og ikke bli giennomfgrt. HN IKT prioriterer ressursene
ambulansestasjoner (restomfang |pad utbedring av identifiserte feil og mangler i lokale
fra planfase) data- og kommunikasjonsrom, samt kartlagt
nettverksinfrastruktur.
Arbeidet med identifisering av forbedringsomrader i
Nettverk 2.0. - Forbedre kjerne-, kjerne, distribusjon og aksesslaget i regionens
2 |distribusjon og aksesslaget i nettverk viderefgres i nytt prosjekt kalt Nettverk

regionens nettverk 2.0.

Utbedring av lokal datakabling er ikke inkludert i
prosjektets estimater. Prosjektet vil i dialog med
3 |Utbedring av lokal datakabling foretakene estimere og utbedre lokal datakabling
ved behov.

Tabell 2 avgrensninger

Grov tidsplan:
Det legges opp til en smidig tilneerming i prosjektet. Detaljert prosjektplan med oppdatert

budsjett og faseplan vil utarbeides senest innen fgrste halvar 2023. Det er utarbeidet en grov
tidsplan for fgrste gjennomfgringsfase, men tiltak vil iverksettes fortlgpende der det er mulig.
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Aktivitet jan feb mar apr mai jun jul aug sep okt nov des

Utbedring av mangler i lokale __'_'_'_‘.r __________ —

data- og kommunikasjonsrom

Utbedring av mangler ::::::::::':::::::—
i n:ﬂ:erksinfrastru:ttur v-l- I
Planlegging

Anskaffe og etablere avtale for ::::::::':::::—

Toraltnine ok i L

av nel‘tverksizfrastruktur Planlegging

i aksesslaget

[
Ferie 27.06.2023 - 15.08.2023

Budsijett:

Investeringsutgifter inkl. MVA 2023

Interne konsulenter 3000000
Eksterne konsulenter 2750 000
Reise og opphold 500 000
Hardware

Software

Annet 13 750 000
SUM 20000 000
Tabell 3 budsjett

Prosjektbudsjett er utarbeidet iht. budsjett mal og retningslinjer i Helse Nord IKT.

[ budsjettpost «Annet» ligger overordnede anslag for utbedring av tiltak pa lokale data- og
kommunikasjonsrom i regionen. I prosjektbudsjettet ligger ngdvendige ressurser for a
gjennomfgre ngdvendige tiltak pa lokale data- og kommunikasjonsrom inneverende ar.

Seksjon for nettverk i HN IKT har bestilt nettverksutstyr som ventes levert i lgpet av varen 2023.
Dette vil delvis dekke behovet for utbedring av identifiserte mangler i kartlagt
nettverksinfrastruktur. Tradlgse aksesspunkter er ikke inkludert i dette.

Prosjektet vil som det fremgar av tabell 1 "leveranser"” utarbeide en oversikt over resterende
investeringsbehov utover reinvesteringsbudsjett og legge dette frem for beslutning i prosjektets
gjennomfgringsfase.

Helse Nord IKT vil avklare finansiering av prosjektet med Helse Nord RHF.

Driftskonsekvenser

Prosjektets leveranser i fase 1 vil ikke medfgre kostnadsmessige driftskonsekvenser.
Kartleggingen som er gjennomfgrt synliggjgr imidlertid et betydelig vedlikeholdsetterslep som
ma tas inn i lgpet av de kommende arene gjennom prosjektet. For a unnga a havne i en liknende
situasjon etter prosjektets slutt ma det paregnes en gkning i personell for d utfgre jevnlig
vedlikehold og bytte av utstyr i trdd med forventet levetid. Prosjektet vil gjennom leveranse 3 i
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tabell 1 utrede om dette bgr utfgres av internt ansatte, eller om det er mer kostnadseffektivt &
benytte markedet til slike oppgaver. Prosjektet vil komme tilbake med driftskonsekvenser nar
resterende investeringsbehov og leveranser er kartlagt og legges frem for beslutning.

Administrerende direktgrs vurdering

Prosjekt iFRONT har gjennomfgrt en kartlegging av nettverksinfrastruktur i Helse Nord og det
er gjennom dette arbeidet dokumentert et betydelig behov for a igangsette tiltak for utskifting
og oppgradering og utbedring av lokale data- og kommunikasjonsrom, samt
nettverksinfrastruktur i regionen.

Omfanget av tiltak er av en slik karakter at disse ikke vil veere mulig & gjennomfgre uten bistand
fra en eller flere eksterne aktgrer.

Det er viktig a presisere at dette er en fgrste gjennomfgringsfase som legges fram for beslutning.
Utbedring av det totale etterslepet som kartleggingen synliggjgr er betydelig stgrre, og vil kreve
ytterligere investeringer. Nar dette omfanget er mer ngyaktig beregnet vil det legges fram egne
saker for styret.

Administrerende direktgr anbefaler at styret i HN IKT gir sin tilslutning til igangsetting av fase 1
av gjennomfgringsfase for prosjekt «<iFRONT».

0Oddbjgrn Schei

Administrerende direktor

Dette saksframlegget er elektronisk godkjent og innehar derfor ikke hdndskrevet signatur.

Vedlegg:
1  Vedlegg 180189-G-MoDI iFront-Styringsdokument_230222
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Styringsdokument

IFRONT

Helse Nord IKT MODI programmet

Denne fylles ut ved behandling.

Versjon 09

Prosjektnummer: Saksnummer:

180189

Behandlet dato: Behandlet av / Prosjekteier: Utarbeidet av:
Bjern-Tore Nikolaisen
Espen Holthe
June Meum-Larsen

Beslutning:

Bemanning av neste fase
Prosjektleder:
Andre:

Neste fase ferdig:
<dato>

Signatur ved godkjenning (prosjekteier):
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Versjon distribuert Dato Navn
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1. BAKGRUNN OG BEGRUNNELSE FOR PROSJEKTET

Styret 1 Helse Nord IKT behandlet i ekstraordinart styremete 8. mars i sak 12/21
«MoDIiFRONT (Infrastruktur for Felles Regional Oppgradert Nettverks Topologi)» forslag om
igangsetting av aktiviteter for & oppgradere og utbedre underliggende regional og lokal IKT-

infrastruktur.

Hensikten med prosjektet er & etablere nedvendig felles IKT infrastruktur 1 Helse Nord slik at
naverende og kommende behov i sykehusforetakene og informasjonssikkerhetstiltak muliggjores og
understottes, samt gjennomfere utbedringer av de identifiserte utfordringer knyttet til underliggende

infrastruktur.

Applikasjoner og tjenester som skal benyttes av helseforetakene stiller minimumskrav til
underliggende infrastruktur pa den enkelte lokasjon. Noen av disse kravene er beskrevet 1 sluttrapport
fra planleggingsfasen i prosjekt «Regional Wifi» og er oppsummert i Figur 1 og Tabell 1
Minimumskrav lokal infrastrukturunder.
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Figur 1 Krav til infrastruktur

Komponent
Tilknytning til
Regionalt stamnett
Kjernesvitsjer
Kantsvitsjer

Sykehus
10Gbps Redundant

10Gbps Redundante

Minimum 10 Gbps
Redundante for
tilkobling av
aksesspunkter med
overlappende
dekningsomrade

Power over ethernet
(POE) for tilknytning av
aksesspunkter
Maksimum 90m avstand
til aksesspunkter
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Utelokasjoner
1Gbps

Minimum 1Gbps

Power over ethernet
(POE) for tilknytning av
aksesspunkter
Maksimum 90m avstand
til aksesspunkter

Cat6
K

} Catb

—
@E@. 100Mbps

\% 100Mbps

Regionalt stamnett

Ambulansestasjoner
100Mbps

Minimum 100Mbps
Power over ethernet
(POE) for tilknytning
av aksesspunkter
Maksimum 90m
avstand til
aksesspunkter
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Kabling Fiber mellom kjerne og | Fiber frem til kant Minimum Cat 5e
kant Minimum Cat Se mellom switch(er) og
Minimum Cat 5S¢ mellom kant og aksesspunkt, ved
mellom kant og aksesspunkt, ved nykabling Cat 6
aksesspunkt, ved nykabling Cat 6
nykabling Cat 6

Tabell 1 Minimumskrav lokal infrastruktur
I oppdragsdokumentet 2021 fra Helse Nord RHF beskrives folgende:

«Helse Nord IKT har ansvaret og oppgaven for leveranse av IKT infrastrukturtjenester til
helseforetakene pd folgende omrader: IKT-drift, IKT produksjon, levering og innstallering av
brukerutstyr, systemintegrasjon samt brukerstotte og andre forvaltningsoppgaver som naturlig
tilknyttes omrddene nevnt ovenfor.»

Videre vises det til oppdragsdokument 2021 (OD2021), krav nr. 98:

«Helse Nord IKT HF har ansvaret og oppgaven for leveranse av IKT infrastrukturtjenester til
helseforetakene pd folgende omrader: IKT-Drift, IKT-produksjon, levering og innstallering av
brukerutstyr, systemintegrasjon samt brukerstotte og andre forvaltningsoppgaver som naturlig
tilknyttes omradene nevnt ovenfor. Ytterligere tydeliggjoring vil fremkomme i styringssystem
for informasjonssikkerhet. Styringskravet gjelder ikke omrddet Medisinsk utstyr som er
scerskilt regulert i egne forskrifter.»

Prosjektet har med denne bakgrunn gjennomfert planfase i perioden mai 2021 — november 2022 med
folgende leveranser:

e Kartlegging og dokumentasjon av nettverksinfrastruktur pé alle helseforetak i regionen, med
unntak av utelokasjoner og ambulansestasjoner
Etablering og overlevering av verktoyet Netbox for dokumentasjon av nettverksinfrastruktur

e Gjennomfoert markedsdialog (RFI) for forvaltning og livssyklushandtering av
nettverksinfrastruktur i aksesslaget

e Gjennomfort aktiviteter for identifisering av forbedringsomrader i kjerne, distribusjon og
aksesslaget 1 regionens nettverk, kalt «Nettverk 2.0.»

I tillegg har prosjektet registrert sluttbrukerutstyr og MTU/BTU pa foretakene i de tilfeller hvor
kartleggerne har kommet over slikt utstyr i forbindelse med kartlegging av nettverksinfrastruktur.
Samlet oversikt over registrerte funn overleveres til prosjekt IT Asset Management for videre
behandling og det er ikke planlagt ytterligere oppfelgning fra iFront.

Kartleggingen som er gjennomfert dokumenterer et betydelig behov for & igangsette tiltak for
utskifting og oppgradering av nettverksinfrastruktur pa regionens sykehuslokasjoner. Dette gjelder
bade nettverksinfrastruktur og utbedring av lokale data- og kommunikasjonsrom. I samrad med Helse
Nord IKT sin linjeorganisasjon er omfanget av tiltak av en slik karakter at det ikke vil vaere mulig &
gjiennomfore disse uten bistand fra en eller flere eksterne akterer.

Prosjektets leveranser i planfasen og tilbakemelding fra styringsgruppe, programstyre og

linjeorganisasjon et godt fundament for videre arbeid med utbedring og forbedring av underliggende
nettverksinfrastruktur i regionen.
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Prosjektet anbefaler med bakgrunn i dette folgende leveranser i iFront gjennomferingsfase:
e Utbedring av identifiserte mangler i lokale data- og kommunikasjonsrom
e Utbedring av identifiserte mangler i kartlagt nettverksinfrastruktur
e Anskaffe og etablere avtale for forvaltning og livssyklushandtering av nettverksinfrastruktur i
aksesslaget

2. PROSJEKTETS MAL
Malene for prosjektet tar utgangspunkt i malene etablert for MoDI programmet.

Niva Beskrivelse Suksesskriterier
Virksomhetsmal | Bidra til a realisere «Maélbildet Vi leverer fleksibel og stabil IKT pa
2023 Helse Nord IKT» moderne og standardiserte plattformer.

V1 er den mest kostnadseffektive av de
regionale IKT enhetene.

Virksomhetsmal | Bidra til & realisere «Strategisk Digitalisering av arbeidsprosesser:
utviklingsplan for e-helse og IKT | UNN har ambisjon om a bli
2017-2025» UNN HF fulldigitalisert og ta i bruk

tidsbesparende teknologier.

Ta 1 bruk regionale og nasjonale
losninger og realisere gevinster av
DIPS Arena, elektronisk kurve- og
medikasjon, nednett, kjernejournal, E-
resept mfl.

Infrastruktur:

UNN har ambisjon om 4 ha en robust
og solid infrastruktur som er fleksibel
og som gjor det mulig a utveksle
informasjon, kommunisere mellom
ulike IKT-systemer ogsa pa tvers av
forvaltningsniva samt for & benytte
nasjonale lgsninger.

Ha IKT-sluttbrukerutstyr som
tilfredsstiller vedtatte krav og som er
kompatible med eksisterende

infrastruktur.
Virksomhetsmél | Bidra til & realisere oppgaver i Helse Nord IKT skal:
«Oppdragsdokumentet 2021 Helse | P4 vegne av Helse Nord RHF, sikre at
Nord» alle endringer i Helse Nords

infrastruktur er

1 trad med vedtatt styringssystem for
informasjonssikkerhet,
arkitekturprinsipper samt NSMs
tiltaksliste (portvaktfunksjon).
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Virksomhetsmal | Bidra til & realisere oppgaver i Helse Nord IKT skal:
«Oppdragsdokumentet 2021 Helse | Folge opp Riksrevisjonens hovedfunn,
Nord» merknader og anbefalinger fra

undersegkelsen om helseforetakenes
forebygging av angrep mot sine IKT-
systemer.

Effektmal Bedret leveranseevne / HN IKT vil kunne levere flere
endringsevne for IT-prosjekter prosjekter pa kortere tid, mer
gjennom vedtatte og etablerte kostnadseffektivt og med hoyere
standardtjenester. kvalitet.

Effektmal Okt kvalitet og tilgjengelighet, Fleksibel og robust nettverksplattform.
samt redusert risiko i
tjenesteleveransene.

Effektmal Etablere nadvendig felles IKT Understotte og muliggjere naverende
infrastruktur i Helse Nord og kommende behov i

sykehusforetakene.
e Muliggjore okt
informasjonssikkerhet

Effektmal Bidra til 4 lukke utfordringer med | Sikker infrastruktur/produksjon
informasjonssikkerhet o Identifisere og kartlegge

e Beskytte og opprettholde
e Oppdage
e Handtere og gjenopprette

Resultatmal Budsjettrammen for leveransene Tjenestene etableres innenfor budsjett.
overholdes.

Resultatmal Tidsrammen for leveransene Tjenestene etableres innenfor plan.
overholdes.

Tabell 2 Prosjektets mal

3. RAMMEBETINGELSER

Prosjektet er organisert som et prosjekt i MoDI programmet og er underlagt de samme
rammebetingelser som MoDI programmet.

4. PROSJEKTETS PRODUKTER

4.1. Beskrivelse av hovedproduktene
Tabellen nedenfor beskriver hovedproduktene 1 prosjektet.

# Produkter Beskrivelse

Prosjektet skal 1 gjennomferingsfasen:
e Utbedre identifiserte mangler i lokale data- og
kommunikasjonsrom i regionen der dette er

Utbedring av identifiserte hensiktsmessig/mulig ut i fra en risikobasert tiln@rming
1 mangler i lokale data- og e Prioritert oversikt over lokale data- og
kommunikasjonsrom kommunikasjonsrom rom fra HN IKT linjeorganisasjon

benyttes som grunnlag for arbeidet

Prosjektet vil gjennom dialog med helseforetakene utarbeide en
omforent prioriteringsliste. Utbedring gjennomfores 1 naert

7
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samarbeid med byggteknisk avdeling pa det enkelte foretak.
Prosjektet skal 1 gjennomforingsfasen:
e Planlegge, koordinere og gjennomfere utbedring av
identifiserte mangler i kartlagt nettverksinfrastruktur.
Dette gjelder blant annet svitsjer, routere, kontrollere,
tradlese aksesspunkt mv.
Utbedring av identifiserte e Prosjektet vil i forste omgang ta utgangspunkt i bytting
) mangler i kartlagt av utstyr som er satt 1 bestilling av Helse Nord IKT sin
nettverksinfrastruktur linjeorganisasjon over arlige reinvesteringsbudsjett.
e Prosjektet vil utarbeide en oversikt over resterende
investeringsbehov utover reinvesteringsbudsjett.
e Arbeidet ledes av prosjektet, men gjores i naert
samarbeid med HN IKTs linjeorganisasjon seksjon for
Nettverk.
Prosjektet skal 1 gjennomforingsfasen:
e Viderefore arbeidet som ble gjennomfort 1 prosjektets
Anskaffe og ctablere pl?nleggingsfase — Request For Information (RFI)
aviale for forvaltning og . Qj ennomfﬂfe anskaffelse av avtalg for forvaltnmg og
! ! . livssyklushandtering av nettverksinfrastruktur i
3 hvssyklu§handter1ng av aksesslaget.
nettverksinfrastruktur i L . .
aksesslaget . E.tter avtalelnngaelsg skal. pros; ektet koordinere og
gjennomfoere operasjonalisering av avtalen.
e Arbeidet gjennomfores i nert samarbeid med Helse
Nord IKTs linjeorganisasjon.

Tabell 3 Prosjektets produkter

4.2. Beskrivelse av produktene

4.2.1. Produkt: Utbedring av identifiserte mangler i lokale data- og kommunikasjonsrom

# Produkt Leveranser Beskrivelse
1.1 | Utbedring av Prioritert liste for Prosjektet skal i samarbeid med
identifiserte mangler i | utbedringer data- og | helseforetakene i regionen og Helse Nord
lokale data- og kommunikasjonsrom | IKT sin linjeorganisasjon utarbeide en
kommunikasjonsrom prioritert liste over nedvendige tiltak for
utbedringer av data- og
kommunikasjonsrom i regionen.
1.2 | Utbedring av Plan for utbedring av | Prosjektet skal basert pé prioritert liste
identifiserte mangleri | data- og for utbedring av data- og
lokale data- og kommunikasjonsrom | kommunikasjonsrom utarbeide plan for
kommunikasjonsrom gjennomforing av tiltak.
1.3 | Utbedring av Gjennomfering av Prosjektet skal serge for at nedvendige
identifiserte mangleri | tiltak tiltak for utbedring av data- og
lokale data- og kommunikasjonsrom blir gjennomfort i
kommunikasjonsrom henhold til plan.
1.4 | Utbedring av Driftsdokumentasjon | Prosjektet er ansvarlig for at det
identifiserte mangler i utarbeides driftsdokumentasjon for alle
8
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lokale data- og tjenester/losninger/produkter som
kommunikasjonsrom etableres/innfores av prosjektet.

1.5 | Utbedring av Overlevering til Prosjektet er ansvarlig for a planlegge og

identifiserte mangler i
lokale data- og
kommunikasjonsrom

Helse Nord

gjennomfore overlevering av alle
tjenester/losninger/produkter som
etableres/innfores av prosjektet til Helse
Nord IKT.

Tabell 4 Utbedring av identifiserte mangler i lokale data- og kommunikasjonsrom

4.2.2. Produkt: Utbedring av identifiserte mangler i kartlagt nettverksinfrastruktur

id Produkt Leveranser Beskrivelse

2.1 | Utbedring av Plan for Prosjektet skal i samarbeid med Helse
identifiserte mangleri | gjennomfering av Nord IKT sin linjeorganisasjon utarbeide
kartlagt tiltak plan for gjennomfering av nedvendige
nettverksinfrastruktur tiltak for 4 utbedre identifiserte mangler i

kartlagt infrastruktur.

2.2 | Utbedring av Gjennomfering av Prosjektet skal i samarbeid med Helse
identifiserte mangleri | tiltak Nord IKT sin linjeorganisasjon
kartlagt gjennomfore nedvendige tiltak for &
nettverksinfrastruktur utbedre identifiserte mangler i kartlagt

infrastruktur.

2.3 | Utbedring av Anskaffelse Prosjektet skal gjennomfore eventuelle
identifiserte mangler i anskaffelser av utstyr som er nedvendige
kartlagt for a utbedre identifiserte mangler i
nettverksinfrastruktur kartlagt infrastruktur.

2.4 | Utbedring av Driftsdokumentasjon | Prosjektet er ansvarlig for at det
identifiserte mangler i utarbeides driftsdokumentasjon for alle
kartlagt tjenester/losninger/produkter som
nettverksinfrastruktur etableres/innfores av prosjektet.

2.5 | Utbedring av Overlevering til Prosjektet er ansvarlig for & planlegge og
identifiserte mangleri | Helse Nord gjennomfore overlevering av alle
kartlagt tjenester/losninger/produkter som
nettverksinfrastruktur etableres/innfores av prosjektet til Helse

Nord IKT.

Tabell 5 Utbedring av identifiserte mangler i kartlagt nettverksinfrastruktur

4.2.3. Produkt: Anskaffe og etablere avtale for forvaltning og livssyklushindtering av
nettverksinfrastruktur i aksesslaget

#

Produkt

Anskaffe og etablere
avtale for forvaltning
0g
livssyklushandtering av
nettverksinfrastruktur 1
aksesslaget

Leveranser
Kravspesifikasjon

Beskrivelse

Prosjektet skal utarbeide
kravspesifikasjon for anskaffelse av
avtale for forvaltning og
livssyklushandtering av
nettverksinfrastruktur 1 aksesslaget
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3.2 | Anskaffe og etablere Anskaffelse Prosjektet skal gjennomfore anskaffelse
avtale for forvaltning av avtale for forvaltning og
og livssyklushandtering av
livssyklushandtering av nettverksinfrastruktur i aksesslaget
nettverksinfrastruktur 1
aksesslaget
3.3 | Anskaffe og etablere Implementering av Prosjektet skal gjennomfere nedvendige
avtale for forvaltning avtale aktiviteter for implementering av avtale
og for forvaltning og livssyklushandtering
livssyklushandtering av av nettverksinfrastruktur i aksesslaget
nettverksinfrastruktur 1
aksesslaget
3.4 | Anskaffe og etablere Driftsdokumentasjon | Prosjektet er ansvarlig for at det
avtale for forvaltning utarbeides driftsdokumentasjon for alle
og tjenester/losninger/produkter som
livssyklushandtering av etableres/innfores av prosjektet.
nettverksinfrastruktur 1
aksesslaget
3.5 | Anskaffe og etablere Overlevering til Prosjektet er ansvarlig for & planlegge og
avtale for forvaltning Helse Nord gjennomfore overlevering av alle
og tjenester/losninger/produkter som
livssyklushandtering av etableres/innfores av prosjektet til Helse
nettverksinfrastruktur 1 Nord IKT.
aksesslaget
Tabell 6 Utbedring av identifiserte mangler i kartlagt nettverksinfrastruktur
5. PROSJEKTETS AVGRENSNINGER OG AVHENGIGHETER
5.1. Avgrensninger

Folgende leveranser inngér ikke i iFront gjennomferingsfase:

#  Produkt/ leveranser Avgrensning
Kartlegging og dokumentasjon av Kartlegglp g 08 dokume?taSJon av
nettverksinfrastruktur pa nettverksmfras'truktur pa utelokasjoner og N
utelokasjoner og ambulansestasjoner (restomfang fra planfase) vil ikke
1 ambulansestasjoner (restomfang bli gjennomfert. HN IKT prioriterer ressursene pa
fra planfasc) utbedring av identifiserte feil og mangler 1 lokale data-
og kommunikasjonsrom, samt kartlagt
nettverksinfrastruktur.
Nettverk 2.0. - Forbedre kjerne-, | Arbeidet med identifisering av forbedringsomréder i
2 | distribusjon og aksesslaget i kjerne, distribusjon og aksesslaget i regionens nettverk
regionens nettverk viderefores i nytt prosjekt kalt Nettverk 2.0.
Utbedring av lokal datakabling er ikke inkludert i
. . prosjektets estimater. Prosjektet vil i dialog med
3 | Utbedring av lokal datakabling foretakene estimere og utbedre lokal datakabling ved
behov.

Tabell 7 Avgrensninger

10
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5.2. Avhengigheter

Prosjektet er ansvarlig for & sikre en analyse av interne og eksterne avhengigheter. Det er forelopig
identifisert folgende avhengigheter:

a) Strategisk mélbilde for Helse Nord IKT

b) Omforent sikkerhetsarkitektur i Helse Nord

c) Nettverk 2.0 malarkitektur for nettverksomradet

d) Helhetlig Informasjonssikkerhet (HIS2), implementering av NAC.

e) Tilgang pa tilstrekkelige ressurser og kompetanse fra Helse Nord IKT og foretakene 1

prosjektet.

Prosjektets avhengigheter vurderes og holdes lopende oppdatert gjennom hele prosjektet.

6. SAMHANDLING FORETAK - HNIKT

Leveransene i prosjektet omfatter bygningstekniske forhold relatert til strom, kjoling, fysisk plass,
adgangskontroll og brannvern. I tillegg ogsé datatekniske forhold som oppgradering av
nettverksinfrastruktur, livssyklushandtering og avtaleforvaltning. Leveransene vil kreve stor grad av
koordinering og samhandling mellom foretakene og HN IKT.

Det vil gjennom prosjektperioden bli avholdt jevnlig koordineringsmeter med foretakene for &
formidle hvilke aktiviteter som skal gjennomfoeres og hvilken stette prosjektet trenger pa lokasjonene
for 4 fa gjennomfert disse aktivitetene. Folgende ansvarsmatrise legges til grunn:

# Produkt/ leveranser HNIKT FORETAK

1 Utbedring av identifiserte mangler i lokale data- og A Deltar, Utforer
kommunikasjonsrom

) Utbedring av identifiserte mangler i kartlagt Ansvarlig, Deltar
nettverksinfrastruktur Utforer
Anskaffe og etablere avtale for forvaltning og Al

3 | livssyklushandtering av nettverksinfrastruktur i Utforer ’ Informeres

aksesslaget

Tabell 8 Ansvarsmatrise

7. INTERESSENTER

Prosjektet har 1 stor grad samme interessenter som MoDI programmet, men 1 tillegg vil tjeneste- og
fagansvarlige i HN IKT vare primar interessenter i forhold til utbedringsarbeid og avtaleforvaltning.
Kommunikasjonsstrategi med interessentene handteres pa programniva. Prosjektets Interessenter
vurderes og holdes lopende oppdatert gjennom hele prosjektet.

Interessent Hvordan interessenten pavirkes Handtering av
interessent
Pavirkes av utskifting av nettverksinfrastruktur

Systemeier i linjen (mulig nedetid) Informert
Fagledelse og Pévirkes av utskifting av nettverksinfrastruktur,
medarbeidere i anskaffelse av avtale for forvaltning og Deltaker/informert

seksjon for nettverk | livssyklushindtering av nettverksinfrastruktur
Helseforetakene v/ Sikre tilgang til datarom, kommunikasjonsrom og
bygg og eiendom underfordelere. Bidra inn i prosjektet ift.

Deltaker/ informert
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prioritering, bygningstekniske forhold og
lokalkunnskap
Stab HN IKT Rapportermg og oppfelgning av avtaler (juridisk) Informert
og ekonomi.
Ekstern leverandar Bistand til utbedring av bygningstekniske forhold Deltaker

(evt. avklares med foretakene)

Tabell 9 Interessenter

12
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8.

VURDERING AV PROSJEKTETS USIKKERHETER
Prosjektets analyse av usikkerhet holdes lopende oppdatert gjennom hele prosjektet.

Sveert stor
o Risikoomrade
Stor o 2 :
5 o Nytt risikoomrade denne periode
5
g Middels = =Y Endring siste periode
2]
z
z
<
” Liten
Sveert liten
Ubetydelig Lav Middels  Alvorlig Sveert
alvorlig/kritisk
KONSEKVENS
Figur 2 Prosjektets usikkerheter
# Omrade Beskrivelse Kommentar
Ressurs og Manglende tilgang pa interne Prosjektet llegfger nn
. ; ressursbestilling og folger dette opp
fremdrift ressurser fra seksjon for Nettverk .
med portefoljekontoret
ﬂkonoml., Uklgrt omfang/ scope for . Forankring og godkjenning av
2 avgrensninger og prosjektet kan fore til forsinkelser rosiektets stvrinesdokument
innhold og kostnadsoverskridelser pros) yrng
Malarkitektur for
nettverksomradet ikke klar i tide.  Prosjektet etablerer kontakt med
Avgrensninger Risiko for at feringer fra Nettverk  Nettverk 2.0 og legger opp til
og innhold 2.0 ikke blir ivaretatt under kontinuerlig samhandling og
utbedring av avklaringer mellom prosjektene
nettverksinfrastruktur
Fremdpft % kvalitet pavirkes av Serge for tidlig identifisering av
Ressurs og at det identifiseres nye . o
4 . . . g grensesnitt og verdikjeder
fremdrift avhengigheter til eksisterende o
oS . Involvere fagressurser tidlig
verdikjeder eller andre prosjekter
Ressurs og Fremdrift pavirkes av at det er Bestille sé tidlig som mulig
fremdrift lang leveringstid pé bestilt utstyr ~ Ta leveringstid inn i planene
Okonomien pavirkes av at det Serge for tidlig identifisering av
. dukker opp uforutsette ) o
6  Okonomi S . grensesnitt og verdikjeder
nedvendige investeringer eller o1
. Involvere fagressurser tidlig
lisenskostnader
13
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Ressurs og Fremdnft pavirkes av uavklarte Tidlig involvering av ledelse og

7 . myndighetsstrukturer — Hvem ;
fremdrift fagressurser med avklart myndighet

beslutter hva?

Ressurs og . . Tidlig involvering og aktivt

8 fremdrift Ressurstilgang i helseforetakene samarbeid om leveranseplan

Tabell 10 Risikoelementer

9. GROV TIDSPLAN OG MILEPZLER

Det legges opp til en smidig tilneerming i prosjektet. Detaljert prosjektplan med oppdatert budsjett og
faseplan vil utarbeides senest innen forste halvar 2023. Det er utarbeidet en grov tidsplan for forste
gjennomforingsfase, men tiltak vil iverksettes fortlopende der det er mulig.

2023
Aktivitet jan feb mar apr mai jun jul aug sep okt nov des
Utbedring av mangler i lokale _::::T '''''''''' —
data- og kommunikasjonsrom
Planlegging
Utbedring av mangler :::::::::::r:::::::—
i nettverksinfrastruktur v |
Planlegging
Anskaffe og etablere avtale for ::::::::f::::_
forvaltning og livssyklushandtering v | l
av nettverksinfrastruktur Planlegging
i aksesslaget

Ferie 27.06.2023 - 15.08.2023
Figur 3 Grov tidsplan

9.1. Milepzeler

Oversikt over milepaler for prosjektet. Milepalsplanen oppdateres i prosjektets gjennomferingsfase.

Nr. Milepzel Dato
1 Oppstart iFront gjennomferingsfase Februar 2023
2 Detaljert plan for utbedring av data- og 01.04.23
kommunikasjonsrom utarbeidet
3 Detaljert plan for utbedring av nettverksinfrastruktur 15.05.23
utarbeidet
4 Plan for anskaffelse av avtale for forvaltning og 01.06.23

livssyklushandtering av nettverksinfrastruktur i

aksesslaget utarbeidet
Tabell 11 Milepceler
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10. ORGANISERING, ROLLER OG ANSVAR

Prosjektet etableres i Modi programmet

10.1. Organisering

Organisering i prosjektet er oppsummert i figuren og tabellen under:

Prosjektleder

Fagansvarlig Ledelse Fagressurs Fagressurser Stab - Arkitekt
datarom nettverk nettverk foretakene avtalestyring

Figur 4 Prosjektets organisering

Prosjektleder June Meum-Larsen
Fagansvarlig datarom Fred Lia
Ledelse nettverk Gisle Mjaatvedt

Jens-Aksel Johansen
Fagressurs nettverk Gunnar Rognseth

Tommy Vindvik

Mattias Torsfred

Petter Andre Johansen
Fagressurser foretakene UNN, NLSH, FSYK, HSYK
(byggteknisk)
Stab — avtalestyring -
Arkitekt Bjorn Jacobsen
Ekstern bistand Bygningsteknisk ekspertise (vurderes i gjennomferingsfasen)

Tabell 12 Prosjektets roller og ressurser

10.2. Roller

Beskrivelse av de ulike rollenes ansvar.

Prosjektleder har ansvaret for:
e Sikre at alle nedvendige oppgaver for a ivareta prosjektets leveranse blir gjennomfort
Utarbeide statusrapporter til styringsgruppe
Sikre at prosjektet har tilgang til nok ressurser og tilstrekkelig kompetanse
Gjennomfore fortlopende oppfelging av prosjektgruppen
Koordinere med andre relevante prosjekter 1 Helse Nord
Gjennomfoere nedvendige anskaffelse(r)
Iverksette tiltak ved eventuelle avvik

Fagansvarlig datarom har ansvaret for:
15
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Koordinere og prioritere krav til datarom, kommunikasjonsrom og nettverksinfrastruktur
Utarbeide funksjonelle og tekniske krav

Utfore avtalte endringer

Bistand og stette til utforming og prioritering av evalueringskriterier for tilbudsevaluering
Etablering av tjenester iht. omforent design og kravspesifikasjon

Fagressurser nettverk har ansvaret for:

e Koordinere og prioritere krav til datarom, kommunikasjonsrom og nettverksinfrastruktur
Utarbeide funksjonelle og tekniske krav
Gjennomfore utskifting av nettverksinfrastruktur
Bistand og stette til utforming og prioritering av evalueringskriterier for tilbudsevaluering
Etablering av tjenester iht. omforent design og kravspesifikasjon

Fagressurser foretakene har ansvaret for:
e Bidra med bygningsteknisk og lokal kompetanse i prosjektet
e Koordinere og prioritere krav og aktiviteter for utbedring av datarom og kommunikasjonsrom

Stab avtalestyring har ansvaret for
e Radgivning/bistand til prosjektet ift glennomfering av anskaffelse
e Evaluering av kontraktsmessige forbehold, etc i tilbud fra leveranderer
e Juridisk gjennomgang og verifisering av tilbuds- og kontraktsdokumenter i forkant av og ved
inngéelse av kontrakt med leverander(er)

FEkstern bistand:

e Konsulenter/ radgivning/ bygningsteknisk kompetanse

11. BUDSJETT

Investeringsutgifter 2023

Interne konsulenter 5000 000
Eksterne konsulenter

Reise og opphold 1 250 000
Hardware

Software

Annet 13 750 000
SUM 20 000 000

Tabell 133 Prosjektets budsjett

Prosjektbudsjett er utarbeidet iht. budsjettmal og retningslinjer i Helse Nord IKT.

I budsjettpost «Annet» ligger overordnede anslag for utbedring av tiltak pa lokale data- og
kommunikasjonsrom i regionen. Seksjon for nettverk i Helse Nord IKT har bestilt nettverksutstyr som
ventes levert 1 lapet av varen 2023. Dette vil delvis dekke behovet for utbedring av identifiserte
mangler i kartlagt nettverksinfrastruktur. Trddlese aksesspunkter er ikke inkludert i dette.

Prosjektet vil som det fremgér av Tabell 3 Prosjektets produkter» i avsnitt 4.1 utarbeide en oversikt

over resterende investeringsbehov utover reinvesteringsbudsjett og legge dette frem for beslutning i
prosjektets gjennomferingsfase.
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